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1 Ubersicht

Burger:innen sollen unterstutzt werden, wenn sie digital Leistungen der Verwaltung beantra-
gen, in dem die Verwaltung die ihr bereits vorliegenden Informationen zur Verfliigung stellt.
Das Gesetz zur Registermodernisierung (RegMoG) sieht die Einflhrung einer Identifikations-
nummer und eines Dienstes ,Datenschutzcockpit® vor. Mit der Identifikationsnummer sollen
Daten in den Verwaltungsregistern den Burger:innen eindeutig zugeordnet werden, so dass
die Verwaltung die richtigen Daten den richtigen Personen digital zur Verfiigung stellen kann.
Das Datenschutzcockpit soll interessierten Burger:innen eine einfache, transparente und zeit-
nahe Ubersicht Uber Datenlibermittiungen zwischen offentlichen Stellen unter Nutzung der
Identifikationsnummer ermdéglichen. Der Standard XDatenschutzcockpit, der in diesem Doku-
ment festgelegt wird, definiert Nachrichten und Datenstrukturen fir den fachlichen Austausch
zwischen dem Datenschutzcockpit und den betroffenen Registern.

Das vorliegende Dokument ist der erste, technologieunabhangige Teil des Standards XDaten-
schutzcockpit (Teil 1). In diesem Teil wird die Semantik im fachlichen Datenaustausch mit dem
Datenschutzcockpit festgelegt. Zum besseren Verstandnis des Standards beschreibt er zu-
dem den Kontext und das Vorgehen zur Entwicklung des Standards. Somit adressiert der Teil
1 des Standards XDatenschutzcockpit alle Teilnehmenden am Projekt Datenschutzcockpit
und im Kontext der Entwicklung des Datenschutzcockpits gleichermalen. Fur die Umsetzung
des Standards ist die Abbildung der technologieunabhangig definierten Semantik in eine kon-
krete technische Syntax erforderlich, dies erfolgt im zweiten Teil des Standards. Entwickler:in-
nen werden die notwendigen Informationen flr eine konkrete Umsetzung des Standards daher
in den Modulen des zweiten Teils finden und kénnen zum vertiefenden Verstandnis auf dieses
Dokument zuriickgreifen.

Die nachfolgenden Kapitel dieses ersten Teils des Standards XDatenschutzcockpit enthalten
die Rahmenbedingungen des Projektes, die gewahlte Methodik, Begriffsbestimmungen, Ab-
ldufe im fachlichen Datenaustausch zwischen Register und Datenschutzcockpit sowie eine
technologieneutrale Spezifikation der Nachrichten und Datentypen. Die Module des zweiten
Teils beschreiben den Aufbau und die Verwendung der Module (Teil 2-1), Nachrichten und
Datentypen in XML (Teil 2-2), die Datentbermittlung tber OSCI (Teil 2-3) sowie von XML Uber
HTTP (Teil 2-4).

Der Entwurf des Standards XDatenschutzcockpit ist ein Teilprojekt zur Entwicklung
des Datenschutzcockpits. Das Projekt Datenschutzcockpit ist ein Projekt der Registermoder-
nisierung. Der Standard und das Datenschutzcockpit werden begleitend zu anderen Vorhaben
der Registermodernisierung entwickelt, insbesondere zur Einfihrung der Identifikationsnum-
mer in den Registern. Die Rahmenbedingungen und Projektziele missen also erst identifiziert
und anschlielend weiterentwickelt werden. Um die parallelen Entwicklungen der Registermo-
dernisierung zu unterstutzen, muss die Versionierung sowohl projektintern pilotierungsfahige
Entwurfskandidaten (Release Candidate) als auch projektextern den Pilotcharakter des Ar-
beitsstandes kennzeichnen.

Die Festlegung der Versionsnummer erfolgt durch das Projekt Datenschutzcockpit. Fir die
Versionierung werden drei Stellen verwendet, die wie folgt verwendet werden sollen:

e Die Hauptversionsnummer steht an erster Stelle und kennzeichnet Gber alle Doku-
mente des Standards die laufende, vom Gesamtprojekt Datenschutzcockpit gesteu-
erte Entwicklung des Standards. Eine Anderung der Hauptversionsnummer kann
dazu verwendet werden, wesentliche, weitreichende Anderungen am Standard anzu-
zeigen, z.B. an neue oder grundlegend Uberarbeitete, verpflichtende Ablaufe, Nach-
richten oder Datenstrukturen.

¢ Die zweite Stelle kennzeichnet Uber alle Dokumente des Standards Weiterentwick-
lungen bestehender Ablaufe und Datenstrukturen, z.B. die Aufnahme neuer oder Er-
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ganzung bestehender Ablaufe, Nachrichten oder Datenstrukturen. Sie wird auf Anfor-
derung des Gesamtprojektes erhoht und mit bei einer Anderung der vorangehenden
Stelle auf ,0 zurlickgesetzt.

o Die dritte Stelle beginnt bei ,0“ und kennzeichnet die fortlaufend nummerierte Arbeits-
fassung des jeweiligen Dokumentes, wie sie zum Beispiel durch redaktionelle Ande-
rungen oder Klarstellungen sowie optionalen Erweiterungen von Ablaufen, Nachrich-
ten und Datenstrukturen entstehen kdnnen. Die dritte Stelle wird durch das Teilpro-
jekt XDatenschutzcockpit in Abstimmung mit dem Gesamtprojekt erhoht und mit bei
einer Anderung der vorangehenden Stellen auf ,0“ zurlickgesetzt.

o Der Zusatz ,-pilot“ kennzeichnete vor der Version 1.0.0 Fassungen des Standards,
die ausdricklich einen Pilotcharakter hatten. Sie wurde in Abstimmung mit dem Ge-
samtprojekt Datenschutzcockpit entfernt.

Das Datenschutzcockpit wird vom Land Bremen im Auftrag des Bundesministeriums des In-
nern und fir Heimat (BMI) entwickelt, der Standard XDatenschutzcockpit wird von der Koordi-
nierungsstelle fur IT-Standards im Auftrag des Landes Bremen erstellt. Der Standard wird ak-
tuell wesentlich in Zusammenarbeit mit Pilotprojekten fortentwickelt, um Erfahrungen aus der
Erprobung und Anforderungen aus dem Anschluss neuer Register abzubilden. Die Gesamt-
projektlaufzeit endet mit Abschluss der Registermodernisierung Ende 2025, dies ist auch der
Endzeitpunkt flr das Teilprojekt XDatenschutzcockpit. Die Weiterentwicklung und Pflege des
Standards erfolgt anschlieRend im Kontext des Betriebs des Datenschutzcockpits.

Der Standard XDatenschutzcockpit definiert den fachlichen Austausch zwischen dem Daten-
schutzcockpit und den betroffenen Registern. Der Standard XDatenschutzcockpit ist kein Er-
satz fur Kommunikationsprotokolle zur technischen Datenubermittiung, wie zum Beispiel
HTTP. Er legt dementsprechend keine MalRhahmen flir den sicheren Betrieb von Umsetzun-
gen fest.

Nachfolgend wird zunachst der Rahmen beschrieben, in dem der Standard entwickelt wird:
Der Anwendungsbereich des Standards, die Methodik zu seiner Entwicklung und grundle-
gende Begriffe. Darauf aufbauend wird der Ablauf zum Abruf von Informationen zu Datenuber-
mittlungen aus den Registern festgelegt. Fir diese Abrufe werden abschlief3end die Nachrich-
ten und Datentypen definiert. Die Spezifikation erfolgt so weit wie mdglich technologieneutral,
definiert also was in welcher Abfolge und zu welchem Zweck ausgetauscht wird, nicht jedoch
wie die konkrete technische Umsetzung aussehen kann. Technologiespezifische Auspragun-
gen des Standards, die den Vorgaben in diesem Standard entsprechen, werden begleitend
zum Standard entwickelt und in separaten Dokumenten verdffentlicht.
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2 Rahmenbedingungen im Projektes XDatenschutzcockpit

Der Standard XDatenschutzcockpit wird im Rahmen des Projektes Datenschutzcockpit, einem
Projekt der Registermodernisierung, entwickelt und soll auch nach Abschluss des Projektes
im Kontext des Datenschutzcockpits fortgefiihrt werden. In der Entwurfsphase, insbesondere
den Workshops und Projektsprechstunden zum Austausch mit anderen Teilnehmenden an der
Registermodernisierung, wurden die Rahmenbedingungen des Projektes XDatenschutzcock-
pit vermittelt und gegeniiber anderen Aufgabenfeldern des Gesamtprojektes Datenschutz-
cockpit sowie der Registermodernisierung allgemein abgegrenzt. Nachfolgend werden die we-
sentlichen, aktuellen Rahmenbedingungen aufgefiihrt, die zu einem besseren Verstandnis des
Teilprojektes XDatenschutzcockpit und dem darin entwickelten Standard beigetragen haben.
Sie werden dem Fortgang des Projektes und der Nutzung des Standards entsprechend ange-
passt.

2.1. Registermodernisierung

Das Gesetz zur Registermodernisierung (RegMoG) sieht vor, dass flir Birger:innen ein Dienst
,Datenschutzcockpit” entwickelt und angeboten wird. Das Datenschutzcockpit soll interessier-
ten Blrger:innen eine einfache, transparente und zeitnahe Ubersicht iber Datenibermittlun-
gen zwischen offentlichen Stellen unter Nutzung der Identifikationsnummer ermdglichen. Es
ist ein zusatzliches Transparenzangebot und ersetzt weder Informationspflichten noch beste-
hende Auskunftsanspriichen, wie zum Beispiel die Informationspflicht Verantwortlicher nach
Artikel 14 DSGVO oder das Auskunftsrecht der betroffenen Person nach Artikel 15 DSGVO.
Hierfir ist die Entwicklung eines offenen Standards ,XDatenschutzcockpit” die Grundlage fir
einen einheitlichen Informationsaustausch und die Entwicklung interoperabler Lésungen.

Das Datenschutzcockpit ermdglicht Burger:innen sich dariber zu informieren, ob, in welchem
Umfang und welche Daten mit Bezug zur ldentifikationsnummer angefragt oder ubermittelt
wurden. Birger:innen initiieren hierfur Gber das Datenschutzcockpit eine Kommunikation mit
einem Register, um Informationen Uber solche Datentbermittlungen abzurufen. Der Standard
XDatenschutzcockpit definiert den fachlichen Austausch zwischen dem Datenschutzcockpit
und den betroffenen Registern. Der Standard XDatenschutzcockpit ist folglich kein Ersatz flr
Kommunikationsprotokolle zur technischen Datentbermittlung, wie zum Beispiel HTTP. Er legt
dementsprechend keine MalRnahmen fur den sicheren Betrieb von Umsetzungen fest. Der
Standard bildet keine Zusatzdienste oder steuert deren Nutzung, z.B. zur Nutzerauthentifizie-
rung oder Steuerung der grafischen Darstellungen von Informationen. Entsprechende, zwin-
gend erforderliche Datenelemente kénnen im Standard abgebildet werden, die Ausgestaltung
und Nutzung der darin enthaltenen Informationen ist jedoch nicht Gegenstand des Standards
XDatenschutzcockpit. Die Dokumentation der Datenelemente folgt inrer Dokumentation in den
vorgebenden Standards.

Folgende Abgrenzung zu anderen Bereichen der Registermodernisierung, deren Vorhaben
und Projekte sich parallel entwickeln, war in der Entwurfsphase hilfreich flr das Verstandnis
der Rahmenbedingungen des Teilprojektes XDatenschutzcockpit. Nicht Gegenstand des Teil-
projektes und des Standards XDatenschutzcockpit sind rechtlichen Grundlagen der Datenver-
arbeitung im Datenschutzcockpit, in den Registern oder anderen Verfahren, auch wenn diese
der Umsetzung des Onlinezugangsgesetzes (OZG) oder der Single Digital Gateway Verord-
nung (SDGVO) dienen. Ebenso aulerhalb des Teilprojektes sind entsprechende fachliche
Prozesse, z.B. zur Aufbereitung der Datenlieferungen an das Datenschutzcockpit in Registern,
oder die Funktionsweise des Datenschutzcockpits, z.B. in der Kombination standardisierter
Ablaufe oder der Prasentation von Informationen. Aus diesem Teilprojekt werden keine Anfor-
derungen an andere Vorhaben oder Gremien gerichtet, um eine geordnete Kommunikation
der parallelen Entwicklungen im Kontext der Registermodernisierung zu unterstitzen. Sofern
ein entsprechender Bedarf erkannt wird, werden die Erkenntnisse dem Pilotprojekt Daten-
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schutzcockpit zur weiteren Verwendung zur Verfigung gestellt. Diese Auflistung ist naturge-
maf nicht abschliefend, sie enthalt jene Abgrenzungen, die in der offenen Entwurfsphase
wesentlich zum Verstandnis des Teilprojektes und des Standards XDatenschutzcockpit beige-
tragen haben.

Ziel und Gegenstand des Teilprojektes XDatenschutzcockpit ist ein offener Standard, in dem
grundlegende Ablaufe im Datenaustausch zwischen Register und Datenschutzcockpit ermittelt
und festlegt werden. Dies schliel3t die Definition der notwendigen Nachrichten und Datenstruk-
turen mit ein. Zusatzlich soll durch technologieunabhangige Definitionen und zugehorige tech-
nologiespezifische Abbildungen ein moglichst ausgewogenes Mal} an technischer Offenheit
und zugleich einheitlicher Vorgabe fiir interoperable Losungen angestrebt werden.

2.2. Projekt Datenschutzcockpit

Die Entwicklung des Standards soll offen innerhalb des Projektes Datenschutzcockpit erfol-
gen, indem Teilnehmende am Projekt sowie der Registermodernisierung tber den Entwick-
lungsstand informiert werden und Rickmeldungen einreichen kénnen. Der Kreis der Teilneh-
menden wird durch das Pilotprojekt Datenschutzcockpit bestimmt. Eingehende Rickmeldun-
gen zum Standard XDatenschutzcockpit werden soweit wie moglich und unter Vorbehalt der
Projektleitung Datenschutzcockpit berticksichtigt. Aus der offenen Entwicklung, insbesondere
den durchgefihrten Workshops, stammen die nachfolgenden wesentlichen Anforderungen an
das Datenschutzcockpit mit Bezug zum Standard XDatenschutzcockpit.

2.21. Einordnung des Datenschutzcockpits und des Standards

Das Registermodernisierungsgesetz konkretisiert die Anforderungen an das Datenschutz-
cockpit und ist eine entsprechend zentrale Quelle fur die Entwicklung des Standards XDaten-
schutzcockpit. Dieses Gesetz ist zudem die zentrale Quelle fur Anforderungen an 6ffentliche
Stellen in Bund und Landern, welche Register nach dem Identifikationsnummerngesetz
(IDNrG) fuhren. Das Registermodernisierungsgesetz wird diese Stellen unter anderem dazu
verpflichten, Betroffenen die unter Verwendung der Identifikationsnummer erfolgte Ubermitt-
lung ihrer Daten digital Uber eine zentrale Stelle transparent zu machen. Diese zentrale Stelle
ist das Datenschutzcockpit. Die so durch das Gesetz verpflichteten Stellen missen hierflr
Informationen an das Datenschutzcockpit liefern. Das Datenschutzcockpit gibt fur diese Zulie-
ferungen ausschlieBlich die technischen Aspekte im Standard XDatenschutzcockpit vor. Die
Verstandlichkeit oder fachliche Angemessenheit der vom Register gelieferten Informationen
ist nicht Gegenstand des Standards oder des Datenschutzcockpits.

Das Datenschutzcockpit ist ein zusatzliches Transparenzangebot neben den rechtlich bereits
bestehenden Informationspflichten und Auskunftsrechten, insbesondere aus der DSGVO.
Uber die Anderungen am OZG und mit der Schaffung des IDNrG werden im Rahmen der
Registermodernisierung die Informationen zu Datenubermittlungen festgelegt, welche von na-
turlichen Personen im Datenschutzcockpit abgerufen werden kénnen. Diese Informationen
mussen geeignet sein, die Betroffenen in der Wahrnehmung ihrer Rechte zu unterstitzen, also
von Anwenderinnen und Anwendern des Datenschutzcockpits verstanden werden kénnen.
Mangels eines rechtlich festgelegten Datenkranzes Uber Informationen zu Datentbermittlun-
gen und um die von Registermodernisierungsgesetz betroffenen Stellen zu entlasten, orien-
tiert sich der Standard fir den Informationsumfang daher an den bestehenden Anforderungen
der DSGVO, konkret am Verzeichnis von Verarbeitungstatigkeiten nach Artikel 30 DSGVO
und am Auskunftsrecht nach Artikel 15 DSGVO.

Im Datenschutzcockpit wird Transparenz nur fir die Datentbermittiungen hergestellt, bei de-
nen eine Identifikationsnummer nach Vorgabe des |dentifikationsnummerngesetzes zum Ein-
satz kommt. Dieses Gesetz legt Zweck und Vergabe der Identifikationsnummer (IDNr) fest.
Andere Datentbermittlungen werden nicht im Datenschutzcockpit angezeigt. Grundsatzlich
nicht angezeigt werden Datenubermittlungen, die aufgrund anderer Rechtsvorschriften von
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der Verpflichtung zur Transparenz ausgenommen sind (nachfolgend als ,Ubermittlung mit
Sperrvermerk” bezeichnet). Dies kénnen zum Beispiel Datenlibermittiungen an Sicherheitsbe-
hdrden sein.

Als Projekt zur Umsetzung des Registermodernisierungsgesetzes, sollten die Vorgaben des
Standards XDatenschutzcockpit andere Maflnahmen und rechtliche Vorgaben nicht berihren.
Insbesondere sind Mal3gaben und Empfehlungen zur Kommunikation mit dem Datenschutz-
cockpit kein Ersatz fir Betriebs-, Sicherheits- oder Datenschutzkonzepte der vom Registermo-
dernisierungsgesetz betroffenen Stellen.

2.2.2. Einfache Anschlussfahigkeit

Fir eine einfache Anschlussfahigkeit der Register und Anwendung des Standards, soll der
Standard so wenig technische Vorgaben zur Datenlieferung machen, wie mdglich. Die Festle-
gungen im Standard mussen daher so weit wie mdglich technologieneutral erfolgen. Die Ent-
wicklung verwendet dementsprechend:

e die erweiterte Backus-Naur-Form zur Definition der Datenstrukturen,
e einfache Sequenzdiagramme zur Beschreibung von Kommunikationsablaufen
o ausschlieBlich Zeichenketten, boolesche Werte und dateTime als Datentypen
e universale Format- und Zeichenvorgaben wie

o UTF-8 als Zeichensatz

o Baseb64 als Kodierung fir die zu Gbermittelnden Inhalte

Die Entscheidung, flr den registeribergreifenden Standard allgemeine Zeichenketten anstelle
konkreterer Datentypen zu verwenden, flhrt in der Implementierung unmittelbar zu der Anfor-
derung, die Inhalte und Verwendung der Zeichenketten stets sorgfaltig zu prufen (z.B. Lange,
Format, verwendete Zeichen)

2.2.3. Grundlegende Ablaufe

Erganzend zu den verwaltungsorientierten Namen von Datenkategorien, von denen anzuneh-
men ist, dass sie aus Sicht fachlicher Laien in der Regel schwer nachvollziehbar sind, werden
im Datenschutzcockpit auch Informationen zur Gruppenstruktur und aller darin enthaltenen
Informationskennzeichen angezeigt, um tber Art und Umfang der Auskunft zu informieren. Die
zugehdrigen, konkreten Inhaltsdaten werden erst auf explizite Anforderung der Blrger:innen
abgefragt und im Datenschutzcockpit angezeigt. Diesen beiden Abfragen ist eine Statusab-
frage vorangestellt, mit der Burger:innen zunachst ermitteln kdnnen, ob an einem Register
eine DatenlUbermittlung unter Verwendung der Identifikationsnummer stattgefunden hat. Der
Standard muss somit die folgenden drei Abrufe abbilden:

e Statusabfrage, um festzustellen, ob an einem Register eine Datenubermittlung statt-
gefunden hat.

o Protokolldatenabruf, um Art und Umfang von Datenubermittlungen des Registers zu
erfahren.

¢ Inhaltsdatenabruf, um den konkreten Inhalt einer bestimmten Datentibermittlung
eines Registers abzurufen. (Setzt Protokolldatenabruf voraus)

Fur die Abbildung dieser drei Abrufe werden die Begriffe ,Status, ,Protokolldaten” und ,In-
haltsdaten® im Standard definiert. Mit einer Ausnahme sind die Abrufe voneinander unabhan-
gig, vor dem Inhaltsdatenabruf muss ein Protokolldatenabruf vorausgehen. Jeder Abruf soll
unmittelbar eine Antwort erhalten und muss als synchrone Kommunikation abgebildet und ent-
sprechend umgesetzt werden.

XDatenschutzcockpit Teil 1: Technologieunabhangige Spezifikation 8



2.24. Umfang der Auskiinfte an betroffene Personen

Der Umfang der Protokolldaten folgt den Angaben zum Verzeichnis von Verarbeitungstatig-
keiten (Artikel 30 Datenschutz-Grundverordnung (DSGVO)), um das Auskunftsrecht (Artikel
15 DSGVO) betroffener Personen zu unterstitzen.

In der Anzeige von Inhaltsdaten unterstitzt das Datenschutzcockpit eine festgelegte Liste von
Datenformaten. Diese Liste der unterstitzten Datenformate wird von den Verantwortlichen fur
das Datenschutzcockpit festgelegt und in einem menschen- und maschinenlesbaren Format
mit einer eindeutigen Bezeichnung an einer festgelegten Stelle verdéffentlicht. Damit eine Ak-
tualisierung dieser Liste unabhangig vom Standard erfolgen kann, wird die Version der Liste
nicht im Standard vorgegeben, es ist die jeweils aktuellste verdffentlichte Version zu nutzen.

Um eine grundlegend strukturierte Anzeige der Ubermittelten Informationen im Datenschutz-
cockpit zu ermoglichen, muss fir alle Gbermittelten Informationen ein Kennzeichen tbergeben
werden, welches der fachlichen Semantik entspricht. Jede Information wird damit als Werte-
paar (Kennzeichen, Inhalt) Gbermittelt, so dass zum Beispiel durch (,Geburtsort®, ,Berlin“) im
Datenschutzcockpit ,Geburtsort: Berlin“ angezeigt werden kann. Zusatzlich kdnnen Informati-
onen genau einer Gruppe zugeordnet werden, deren Name und optionale Beschreibung eben-
falls der fachlichen Semantik entsprechen. Gruppen kénnen in Gruppen enthalten sein, so
dass eine baumartige Struktur angezeigt werden kann. In Ausfuhrung des vorangegangenen
Beispiels, kann die unbeschriebene Gruppe (,Angaben zur Person®) die beschriebene Unter-
gruppe (,Angaben zur Geburt*, ,Geburtstag und -ort“) enthalten, welche die Wertepaare (,Ge-
burtstag®, ,12.08.1983%) und (,Geburtsort”, ,Berlin“) enthalt. Ein mogliches Beispiel flr eine
einfach strukturierte Darstellung, welche durch diese Angaben ermadglicht wird, ist:

Angaben zur Person
Angaben zur Geburt (Geburtstag und —ort)
Geburtstag: 12.08.1983
Geburtsort: Berlin

Beispiel 1: Einfach strukturierte Darstellung der Angaben zur Geburt mit zwei Elementen und als Teil der Angaben
zur Person

Die fachlichen Kennzeichnungen von Informationen, ihre Zuordnung zu einer Datenkategorie
nach DSGVO, ihre Gruppierung sowie Bezeichnung und Beschreibung der Gruppen werden
ausschlieB3lich durch die jeweiligen Fachlichkeiten bestimmt. Eine fachibergreifend einheitli-
che Verwendung von Einordnungen, Kennzeichnungen und Gruppen ware zwar winschens-
wert, ist jedoch nicht Gegenstand des Datenschutzcockpits.

2.3. Anforderungen an die Einsatzumgebung

Die erfolgreiche Authentifizierung des Nutzers am Datenschutzcockpit und die erfolgreiche
Authentifizierung des Datenschutzcockpits am Register wird vorausgesetzt, deren Mechanis-
mus ist nicht Bestandteil des Standards XDatenschutzcockpit. Die Umsetzung der Schutzziele
Authentizitat, Integritat und Vertraulichkeit der Kommunikation zwischen Datenschutzcockpit
und Register ist abhangig von den jeweils konkret in der Umsetzung eingesetzten technischen
Mitteln zur Datentbermittlung. Der Standard legt grundsatzliche, fachliche Inhalte und Ablaufe
der Kommunikation fest. Die Implementierung und der Betrieb des Datenschutzcockpits mis-
sen Malinahmen zur Umsetzung der Ziele fur ein angemessenes Schutzniveau ein- und um-
setzen. Dabei ist zu berlcksichtigen, dass zwischen dem Datenschutzcockpit und Registern
personenbezogene Daten ausgetauscht werden, die zudem mit der ldentifikationsnummer
eine eindeutige, fachunabhangige Identifizierung betroffener Personen ermdéglicht. Fir die Be-
stimmung des Risikos bei der Verarbeitung der personenbezogenen Daten und die darauf
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basierende Ableitung des Schutzniveaus, kann unter anderem auf etablierte Normen und
Richtlinien zurlickgegriffen werden, z.B. im Rahmen eines ISMS nach ISO 27001 oder BSI IT-
Grund-schutz sowie auf das Standard-Datenschutzmodell.
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3 Methodik

Der Ablauf der Kommunikation zwischen Datenschutzcockpit und Register wird mittels eines
Sequenzdiagrammes dargestellt. Das Sequenzdiagramm beschreibt den zeitlichen Ablauf von
Interaktionen unterschiedlicher Akteure in Form von Request-Response Sequenzen. Die Dar-
stellung der Dialogsequenzen ist in Kapitel 5 ,,Ablaufe zum Abruf von Informationen zu aus-
kunftspflichtigen Datenubermittiungen® dokumentiert.

Ein Request-Response Paar kann durch eine Funktion im Sinne einer Programmiersprache
dargestellt werden:

e Die Parameter des Request werden auf die Eingabeparameter der Funktion und
e die Parameter des Response werden auf die Ausgabeparameter der Funktion

abgebildet.

Alle Definitionen erfolgen innerhalb des jeweiligen Kommunikationsablaufs (Statusabfrage,
Abruf der Protokolldaten, Abruf der Inhaltsdaten), um eine zentrale, in sich geschlossene Stelle
in der Spezifikation fiir die Abbildung eines Ablaufs zu erzeugen und die Ablaufe unabhangig
voneinander entwickeln zu kénnen. In der technologiespezifischen Umsetzung wird es in der
Regel ublich sein, mehrfachverwendete, identische Datenstrukturen (z.B. Zeitraum, Inhaltsda-
tenBeschreibung) einmal zu definieren und dann, unter Beachtung der dadurch erzeugten Ab-
hangigkeiten, wiederzuverwenden. Die Bezeichnungen der Nachrichten, Datenstrukturen und
Elemente erfolgt in deutscher Sprache, soweit nicht englischsprachige Bezeichnungen etab-
liert sind, die ein Zusammenwirken von Informationssystemen unmittelbar unterstiitzen (z.B.
correlationID zur Kennzeichnung von Kommunikationen oder Label als Kennzeichnung von
Informationsfeldern). Fur die Schreibweise wird, soweit auch hier keine fachlichen Griinde ent-
gegenstehen, zudem festgelegt:

e Variablennamen und Nachrichtennamen werden als lowerCamelCase notiert, z.B.
,zeitraumAuskunft”, ,abfrageStatus®, aber ,IDNr“ (gleich der Abklirzung im fachlichen
Kontext).

o Definierte Elemente und Strukturen werden in UpperCamelCase bezeichnet, z.B.
,ProtokolldatenListe” oder ,UebermittlungID®.

Die Beschreibung der einzelnen Funktionen erfolgt in Kapitel 6 Nachrichten und Datentypen
gemal folgender Struktur/Gliederung:

Tabelle 1: Struktur und Gliederung fiir die Beschreibung von Funktionen

Abschnitt Bedeutung

Ziel / Aufgabe Wann hat die Funktion ihr Ziel erreicht, welche Aufgabe wurde erfillt?

Signatur Wie heifdt die Funktion, welche Ein- und Ausgangswerte hat sie?

Datenstrukturen Wie sind die Ein- und Ausgangswerte strukturiert?

Fehler / Ausnahmen Welche Fehler- und welche Ausnahmefalle miissen abgebildet werden?

Rahmenbedingungen Welche Bedingungen mussen unabhangig vom Aufruf einer Funktion er-
fullt sein?

Vorbedingungen Welche Bedingungen mussen vor dem Aufruf der Funktion erfillt sein?
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In diesem Dokument werden ausschlie3lich fachliche Fehler und Ausnahmen definiert. Tech-
nologiespezifische Fehlersituationen werden in den jeweiligen Auspragungen des Standards
dokumentiert.

Die Beschreibung der Datenstrukturen erfolgt in einem aus der ,Erweiterten Backus-Naur-
Form“ (EBNF) abgeleiteten Format. Anders als bei den Produktionsregeln der EBNF startet
die Definition der Datenstruktur mit den sogenannten Nichtterminalsymbolen und endet mit
der konkreten Angabe eines Datentyps, der dem Terminalsymbol der EBNF Definition ent-
spricht. Im vorliegenden Standard werden den Rahmenbedingungen entsprechend aus-
schlieBlich die Datentypen ,boolean“ und ,string“ und ,dateTime" verwendet, als Kodierung fir
Zeichenketten ist UTF-8 und als Kodierung fur Inhaltsdaten ist Base64 zu verwenden. Die
sichere Handhabung der Zeichenketten muss in der Implementierung berucksichtigt werden.

In der Darstellung im Tabellenformat wird die linke-Seite durch die rechte Seite ersetzt und
weiter konkretisiert, bis ausschliellich ein konkreter Datentyp angegeben wird. Nichtterminal-
symbole werden vom ,<“ und ,>* Symbol umschlossen. Terminalsymbole weisen dieses Zei-
chen nicht auf. Eine rechte Seite kann eine Folge von Terminal- oder Nichtterminalsymbolen
enthalten, wobei die Bestandteile durch Kommata verbunden werden. Dabei wird folgende
Syntax verwendet:

e Der vertikale Strich®|“ kennzeichnet eine (exklusive) Alternative.

e Eine Option wird durch eckige Klammern [ ... ] dargestellt.

e Ausdrucke, die ausgelassen oder wiederholt werden durfen, werden von geschweif-
ten Klammern { ... } umgeben.

Definitionen werden genau einmal bei ihrem ersten Vorkommen innerhalb einer Datenstruktur
aufgeflihrt und nicht wiederholt.

Der Standard geht davon aus, dass alle Datenstrukturelemente als Schllissel-Wert-Paare re-
prasentiert werden. Dies wird nicht explizit dargestellt, weil die Art, wie dies umgesetzt wird,
technologiespezifisch ist.
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4 Begriffsbestimmungen
In den weiteren Abschnitten werden die Begriffsdefinitionen der folgenden Tabelle verwendet.

Tabelle 2: Begriffsdefinitionen

Begriff Bedeutung

Status Information, dass von einem Register* Nachrichten zu einer
Identifikationsnummer (IDNr) Gbermittelt wurden

Protokolldaten Informationen, welche Nachrichten zu einer ldentifikations-
nummer von einem Register* mit welchen Kategorien an Da-
ten wann an wen ubermittelt wurden

Inhaltsdaten Informationen, welche Nachrichten zu einer ldentifikations-
nummer von einem Register* mit welchen Inhalten wann an
wen Ubermittelt wurden

Bestandsdaten' Aktuelle Daten des Registers zu einer Identifikationsnummer.

* oder andere protokollierungspflichtige Stelle

1 Bestandsdaten werden in der Weiterentwicklung des Standards beriicksichtigt, jedoch nicht in der aktuellen
Fassung des Standards. Die Definition wurde zur Abgrenzung des Begriffs Inhaltsdaten aufgenommen.
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5 Ablaufe zum Abruf von Informationen zu auskunfts-
pflichtigen Datenubermittlungen

Der Abruf der Protokoll- und Inhaltsdaten zu einer spezifischen Identifikationsnummer erfolgt
in einem dreistufigen Prozess mit aufeinander aufbauenden Abfragen:

1. Statusabfrage
2. Abruf der Protokolldaten
3. Abruf der Inhaltsdaten

Die nachfolgende Abbildung 1 zeigt die Verwendung der drei Abrufe beispielhaft in einer Se-
quenz.

Sequenzdiagramm: Dreistufige Abfrage zu durchgefiihrten Dateniibermittiungen

@ Datenschutzcockpit 8
Blrger:in Register

loo [iiber Register]
Anfrage_Status(ldNr, correlationlD)
T

Antwort_Status(correlationlD, istUebermittlungErfolgt, zeitpunktLetzteUebermittlung, zeitraumAuskunit)

|
’||
L

=

‘ lﬁﬂﬂageiL\steF‘lUtuku\ldatenUebmmimungw (IdMr, correlationlD)

Antwort_ListeProtokolldatenUebermittlungen(correlationlD, listeProtokolldaten, zeitraumAuskunft) | |

Liste mit vorhandenen P\'ntnkn\lDatensa’tzen‘ |

| L\usgewahlter Listeneintrag

>
\ _ Darstellung Protokolldaten ‘ |
= [

lﬁ\uﬁorderung Inhaltsdaten anzuzeigen

‘ lﬁﬂﬂageilnha\tsdalenUebewmittlungfldl\ll, correlationlD, auskunftiD)
T

Antwort_InhaltsdatenUbermittlung(correlationiD, uebermitteltelnhaltsDaten) | |

i T
| _ Darstellung der Inhaltsdaten ‘ i
[~ T

BU@”” Datenschutzcockpit Rér

Abbildung 1: Ein Beispiel fiir den aufeinanderfolgenden Abruf von Status, Protokoll- und Inhaltsdaten

In der Umsetzung des Standards, zum Beispiel durch ein Register, missen alle drei Abrufe
unterstutzt werden. Die genaue Verwendung dieser Abrufe wird in den Pilotprojekten weiter
konkretisiert werden.
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6 Nachrichten und Datentypen
6.1. Statusabfrage

6.1.1. Ziel/Aufgabe

Die Statusabfrage liefert die Information, ob am Register eine Datenlbermittlung zu der gege-
benen Identifikationsnummer stattgefunden hat. Im positiven Fall wird das Datum der letzten
Datenubermittlung angegeben.

6.1.2.  Signatur: abfrageStatus

abfrageStatus (EIN: correlationID:string, DSCRequestToken:string; AUS: correlationlD:string,
istUebermittlungErfolgt:boolean, zeitpunktLetzteUebermittlung:date Time, zeitraumAus-
kunft:Zeitraum)

Der Aufbau der IDNr im DSCRequestToken entspricht der Definition der Basisdaten.IDNr.

Tabelle 3: Ein- und Ausgabeparameter abfrageStatus

Parameter EIN Bedeutung

correlationl|D? Eine vom Datenschutzcockpit zu erzeugende ID, mit
der eine konkrete Abfrage eindeutig referenziert
werden kann. Dient zur Nachverfolgbarkeit von
Nachrichten und zur Fehlersuche.

DSCRequestToken Ein vom Datenschutzcockpit fir jede Registerab-
frage neu erzeugtes Token, mit dem der Nutzer / die
Nutzerin des Datenschutzcockpits anhand der Iden-
tifikationsnummer sowie das angefragte Register
eindeutig identifiziert werden kdnnen. Das Token
wird vom Datenschutzcockpit kryptographisch gesi-
chert, damit diese Informationen vom Register zur
Verifikation genutzt werden kann.

Die innere Struktur und Funktionsweise des DSCRe-
questToken ist im Integrationskonzept des Daten-
schutzcockpits festgelegt. Die jeweils aktuellste Ver-
sion kann beim Betreiber des Datenschutzcockpits
oder beim Projektbiro Datenschutzcockpit ange-
fragt werden.

Parameter AUS Bedeutung
correlationID Der unveranderte Eingabeparameter correlationID.
istUebermittlungErfolgt Beantwortet die Frage, ob eine Datenubermittlung

stattfand mit frue oder false (falsch).

2 Die Bezeichnung correlationID ist ein etablierter Bezeichner zur Identifikation einer Kommunikation in féderati-
ven Umgebungen und wird, abweichend vom Namensmuster des Standards, unverandert in englischer Sprache
Ubernommen, um die Anbindung an Losungen zur Dateniibermittiung zu erleichtern.
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zeitpunktLetzteUebermittlung Gibt das Datum der letzten Dateniibermittiung an.
Fir den Fall, dass keine Ubermittlung erfolgt ist — Is-
tUebermittlungErfolgt hat hat den Wert false - , ent-
fallt der Parameter in der Rickmeldung des Regis-
ters

Die Angabe des Zeitpunkts erfolgt sekundengenau
in der UTC-Zeitzone. Ist das nicht moglich, sind die
nicht vorhandenen Angaben mit 0 aufzufiillen und
darlber hinausgehende Millisekundenangaben zu
entfernen.

zeitraumAuskunft Gibt den konkreten Zeitraum (von, bis) an, der bei
der Anfrage berlicksichtigt wurde. Im IDNrG ist die
Lange des Auskunftszeitraums definiert. Nur fir die-
sen Zeitraum liegen Protokolldaten vor.

6.1.3. Datenstrukturen

6.1.3.1. Zeitraum

Uber den Datentyp Zeitraum wird eine Zeitspanne angegeben, die mit dem Startzeitpunkt (ein-
schlieBlich) beginnt und mit dem Endzeitpunkt (einschlieBlich) endet.

Tabelle 4: Definition der Datenstruktur Zeitraum

Linke Seite Rechte Seite

<Zeitraum> <StartZeitpunkt>, <EndZeitpunkt>
<StartZeitpunkt> dateTime

<EndZeitpunkt> dateTime

StartZeitpunkt und EndZeitpunkt sind vom Datentyp dateTime. Die Angabe des Zeitpunkts
erfolgt sekundengenau in der UTC-Zeitzone. Ist das nicht méglich, sind die nicht vorhandenen
Angaben mit 0 aufzufiillen und dartiberhinausgehende Millisekundenangaben zu entfernen.

Der Datentyp Zeitraum wird auch im Abruf der Protokolldaten verwendet.

6.1.4. Fehler/Ausnahmen

Keine.

6.1.5. Rahmenbedingungen

e Antworten des Registers beschranken sich auf den im IDNrG vorgegebenen Zeitraum
e Register wird Ubermittlungen mit Sperrvermerk nicht anzeigen

6.1.6. Vorbedingungen

Keine.
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6.2. Abruf der Protokolldaten

6.2.1. Ziel/Aufgabe

Die Funktion liefert Informationen, welche Datentubermittlungen zu einer Identifikationsnum-
mer bei dem angesprochenen Register stattgefunden haben. Das beinhaltet, welche Katego-
rien an Daten wann an wen Ubermittelt wurden. Die Informationen umfassen fir jede Regis-
terauskunft Daten zur eindeutigen Identifikation der Ubermittlung aus fachlicher Sicht (Daten-
Ubermittlungen zwischen &ffentlichen Stellen unter Nutzung einer Indentifikationsnummer) so-
wie optionale Informationen in Orientierung an Artikel 30 und 15 DSGVO (vgl. Rahmenbedin-
gungen aus Kapitel 2).:

e eine eindeutige Referenz
e den Zeitpunkt
e eine eindeutige Bezeichnung der Auskunftsempfanger (z.B. AGS)
e Kontaktdaten des Auskunftsempfangers (die Stelle, an die man weiterfihrende Aus-
kunftsersuchen richten kann)
e die Bezeichnungen der Ubermittelten Datenkategorien
o Verarbeitungszwecke
o Bezeichnung der Kategorien personenbezogener Daten, die verarbeitet wer-
den, durch Angabe der Inhaltsstruktur anstelle einer fachlichen Datenkatego-
rie
o Empfanger oder Kategorien von Empfangern, denen gegeniber die Daten of-
fengelegt worden sind oder noch offengelegt werden
o Falls méglich: die geplante Dauer, fiir die die personenbezogenen Daten ge-
speichert werden oder, falls dies nicht méglich ist, die Kriterien flr die Festle-
gung dieser Dauer
o Das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betref-
fenden personenbezogenen Daten oder auf Einschrankung der Verarbeitung
durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Ver-
arbeitung
o Das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde
o Wenn die personenbezogenen Daten nicht bei der betroffenen Person erho-
ben werden, alle verfigbaren Informationen Uber die Herkunft der Daten
o Das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Pro-
filing und — zumindest in diesen Fallen — aussagekraftige Informationen tber
die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fir die betroffene Person.

6.2.2. Signatur: abfrageListeProtokolldaten

abfrageListeProtokolldaten (EIN: correlationID:string, DSCRequestToken:string; AUS: corre-
lationlD:string, listeProtokolldaten:ProtokolldatenListe, zeitraumAuskunft:Zeitraum)

Der Aufbau der IDNr im DSCRequestToken entspricht der der Definition der Basisdaten.IDNr.
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Tabelle 5: Ein- und Ausgabeparameter abfrageListeProtokolldaten

Parameter EIN Bedeutung

correlationlD Eine vom Datenschutzcockpit zu erzeugende ID, mit der
eine konkrete Abfrage eindeutig referenziert werden
kann. Dient zur Nachverfolgbarkeit von Nachrichten und
zur Fehlersuche.

DSCRequestToken Ein vom Datenschutzcockpit fir jede Registerabfrage neu
erzeugtes Token, mit dem der Nutzer / die Nutzerin des
Datenschutzcockpits anhand der Identifikationsnummer
sowie das angefragte Register eindeutig identifiziert wer-
den konnen. Das Token wird vom Datenschutzcockpit
kryptographisch gesichert, damit diese Informationen
vom Register zur Verifikation genutzt werden kann.

Die innere Struktur und Funktionsweise des DSCRe-
questToken ist im Integrationskonzept des Datenschutz-
cockpits festgelegt. Die jeweils aktuellste Version kann
beim Betreiber des Datenschutzcockpits oder beim Pro-
jektbiiro Datenschutzcockpit angefragt werden.

Parameter AUS Bedeutung

correlationID Der unveranderte Eingabeparameter correlationID.

listeProtokolldaten Liste von Elementen mit den Protokolldaten zu jeder fir
die Identifikationsnummer durchgefiihrte Datenlibermitt-
lung.

Jedes Listenelement beschreibt genau eine Datenlber-
mittlung und ermdoglicht die eindeutige Referenzierung
der durchgefiihrten Ubermittlung.

Die Liste hat die Lange 0, wenn beim Register keine Pro-
tokolldaten fiir die Identifikationsnummer vorliegen.

zeitraumAuskunft Gibt den konkreten Zeitraum (von, bis) an, der bei der An-
frage berlcksichtigt wurde. Im IDNrG ist die Lange des
Auskunftszeitraums definiert. Nur fur diesen Zeitraum lie-
gen Protokolldaten vor.

6.2.3. Datenstrukturen

6.2.3.1. Zeitraum

Uber den Datentyp Zeitraum wird eine Zeitspanne angegeben, die mit dem Startzeitpunkt (ein-
schliellich) beginnt und mit dem Endzeitpunkt (einschliellich) endet.

Tabelle 6: Definition der Datenstruktur Zeitraum

Linke Seite Rechte Seite

<Zeitraum> <StartZeitpunkt>, <EndZeitpunkt>
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<StartZeitpunkt> dateTime

<EndZeitpunkt> dateTime

StartZeitpunkt und EndZeitpunkt sind vom Datentyp dateTime. Die Angabe des Zeitpunkts
erfolgt sekundengenau in der UTC-Zeitzone. Ist das nicht méglich, sind die nicht vorhandenen
Angaben mit 0 aufzuflillen und dariberhinausgehende Millisekundenangaben zu entfernen.

Der Datentyp Zeitraum wird auch im Statusabruf verwendet.

6.2.3.2. ProtokolldatenListe

In der Datenstruktur ProtokolldatenListe sind alle Informationen enthalten, mit denen Bur-
ger:innen nachvollziehbar dargestellt werden kann, welche Kategorien von Daten wann an
wen Ubermittelt wurden. Die Beschreibung einer Datenubermittlung besteht aus den Protokol-
linformationen, welche eine Datenlibermittlung eindeutig referenzierbar machen, Zeitpunkt
und Empfanger der Daten dokumentieren sowie anhand von Datenkategorien den Umfang der
Datentibermittlung nachvollziehbar beschreiben.

Die Datenkategorien zur Beschreibung der Datenubermittlung aus der Zielvorgabe flir den
Abruf von Protokollinformationen, die sich in Inhalt und Umfang an Artikel 30 DSGVO (Ver-
zeichnis von Verarbeitungstatigkeiten) und insbesondere Artikel 15 DSGVO (Auskunftsrecht
der betroffenen Person) orientiert, wurden in der Datenstruktur mit Ausnahme der Benennung
von Datenkategorien direkt abgebildet (vgl. Abschnitt 6.2.1). Die nachfolgende Dokumentation
fokussiert daher die Abbildung der Kategorien personenbezogener Daten, die Uber eine reine
Benennung der Datenkategorien hinausgeht. In Vorbereitung auf eine mdgliche Inhaltsdaten-
abfrage wird hier bereits in gleicher Weise der Aufbau der gruppenbeziehbaren, am Inhalt der
Ubermittlung orientierten Auskunft zu Art und Umfang der Dateniibermittiung abgebildet.

In Analogie zu einem leeren Formularblatt, soll in der Auskunft zu den Protokolldaten einer
Ubermittlung dieselbe Struktur angezeigt werden, die mit der Auskunft zu den Ubermittelten
Inhaltsdaten beflillt werden kann. Daflir werden, zusatzlich zur fachlichen Bezeichnung der
Kategorie Ubermittelter personenbezogener Daten, der ,Kategorie personenbezogener Daten*
auch die Beschreibungen aller Ubermittelten Inhaltsdaten optional zusammen mit einer einfa-
chen Gruppenstruktur fur eine grundlegend strukturierte Anzeige der Informationen zugeord-
net. Die ,Kategorie personenbezogener Daten” besteht somit aus mindestens einer Inhaltsda-
tenbeschreibung, kann optional aber auch Gruppen enthalten. Eine Gruppe enthalt mindes-
tens eine Kennzeichnung (,Label“) sowie optional eine Beschreibung. Der Rickbezug in der
Definition der Gruppe zur ,Kategorie personenbezogener Daten“ ermdglicht die geforderte Zu-
ordnung in eine Baumstruktur.

Die Inhaltsdatenbeschreibung besteht aus einer Kennzeichnung (,Label“) und einer Angabe
zur Kategorie des Inhalts (zur Kategorie vgl. Artikel 15 DSGVO), optional kdnnen auch eine
Beschreibung und eine Formatangabe zum Ubermittelten Inhalt angegeben werden. Die For-
matangabe muss dabei entsprechend einer Vorgabe der Verantwortlichen flir das Daten-
schutzcockpit gewahlt werden. Damit eine Aktualisierung dieser Vorgabe unabhangig vom
Standard erfolgen kann, wird diese nicht im Standard fest vorgegeben, es ist die jeweils aktu-
ellste veroffentlichte Vorgabe zu nutzen.

Tabelle 6: Definition der Datenstruktur ProtokolldatenListe

Linke Seite Rechte Seite
<ProtokolldatenListe> {<DatenuebermittiungBeschreibung>}
<DatenuebermittlungBeschreibung> <UebermittlungID>,
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<UebermittlungZeitpunkt>,
<UebermittlungEmpfaengerBezeichnung>,

[<UebermittlungEmpfaengerKontaktdaten>],

<UebermittlungSenderBezeichnung>,
[<UebermittlungSenderKontaktdaten>]
<UebermittlungAnlass>,

<Datenkategorien>
<UebermittlungID> string
<UebermittlungZeitpunkt> dateTime
<UebermittlungEmpfaengerBezeichnung> string

<UebermittlungEmpfaengerKontaktdaten>

string, {string}

<UebermittlungSenderBezeichnung>

string

<UebermittlungSenderKontaktdaten>

string, {string}

<UebermittlungAnlass>

string

<Datenkategorien>

<Verarbeitungszwecke>,
<KategorienPersonenbezogenerDaten>,
[<OffenlegungDaten>],
[<DauerSpeicherung>],
[<HinweisIntervention>],
[<HinweisBeschwerderecht>],
[<DatenHerkunft>],

[<HinweisProfiling>]

<Verarbeitungszwecke>

string, {string}

<KategorienPersonenbezogenerDaten>

(<Gruppe>|<InhaltsdatenBeschreibung>),
{<Gruppe>|<InhaltsdatenBeschreibung >}

<Gruppe>

<Label>,[<Beschreibung>],
<KategorienPersonenbezogenerDaten>

<InhaltsdatenBeschreibung>

<Label>,[<Beschreibung>],[<Typ>],
[<Kategorie>]

<Label> string
<Beschreibung> string
<Typ> string
<Kategorie> string

<OffenlegungDaten>

string, {string}

<DauerSpeicherung>

string, {string}
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<HinweisIntervention> string, {string}

<HinweisBeschwerderecht> string, {string}
<DatenHerkunft> string, {string}
<HinweisProfiling> string, {string}

UebermittlungID ist das einzigartige Identifikationskennzeichen der Ubermittlung. Sie wird
vom Register oder einer anderen protokollierungspflichtigen Stelle fiir jede Ubermittlung, die
im Datenschutzcockpit angezeigt werden muss, erstellt.

UebermittlungZeitpunkt bezeichnet das Datum und die Uhrzeit der durchgefiihrten Daten-
Ubermittlung. Die Angabe des Zeitpunkts erfolgt sekundengenau in der UTC-Zeitzone. Ist das
nicht mdglich, sind die nicht vorhandenen Angaben mit 0 aufzuflillen und dariberhinausge-
hende Millisekundenangaben zu entfernen.

UebermittlungEmpfaengerBezeichnung enthalt die burgerfreundliche Bezeichnung des
Empfangers der Datenlbermittlung.

UebermittiungEmpfaengerKontaktdaten enthalt Kontaktinformationen des fachlichen Emp-
fangers der Datenlbermittlung.

UebermittlungSenderBezeichnung enthalt die blrgerfreundliche Bezeichnung des Senders
der Datenibermittlung.

UebermittlungSenderKontaktdaten enthalt Kontaktinformationen des fachlichen Senders
der Datenubermittlung.

UebermittlungAnlass beschreibt den Anlass der Datenlibermittlung in birgerfreundlicher Formulie-
rung.

Gruppe: Mittels des Konstrukts <Gruppe> werden zusammengehoérende Inhaltsdaten (z.B.
eine Adresse) als zusammengehdrend gekennzeichnet, so dass die Daten, wenn mdglich,
entsprechend gruppiert dargestellt werden kénnen.

Label: Ein Text, mit dem aus fachlicher Sicht die Art des Inhalts gekennzeichnet wird (z.B.
,Geburtsort®).

Beschreibung: Eine optionale Beschreibung, die als zusatzliche Information zur Erlauterung
im Datenschutzcockpit verwendet werden kann.

Typ: Giultige Werte sind in der aul3erhalb dieses Standards gepflegten Werteliste

Kategorie: Kategorie des Inhalts im Sinne der DSGVO Artikel 15. Die Bezeichnung der Kate-
gorie wird von fachlicher Seite festgelegt, nicht vom Datenschutzcockpit.

Verarbeitungszwecke: sieche DSGVO Artikel 15 (1) a)
KategorienPersonenbezogenerDaten: siche DSGVO Artikel 15 (1) b)
OffenlegungDaten: siche DSGVO Artikel 15 (1) c)
DauerSpeicherung: sieche DSGVO Artikel 15 (1) d)
HinweisIntervention: siche DSGVO Artikel 15 (1) e)
HinweisBeschwerderecht: siche DSGVO Artikel 15 (1) f)
DatenHerkunft: siche DSGVO Artikel 15 (1) g)

HinweisProfiling: sieche DSGVO Artikel 15 (1) h)

XDatenschutzcockpit Teil 1: Technologieunabhangige Spezifikation 21



6.2.4. Fehler/Ausnahmen

Keine.
6.2.5. Rahmenbedingungen

e Antworten des Registers beschranken sich auf den im IDNrG vorgegebenen Zeitraum

e Register wird Ubermittlungen mit Sperrvermerk nicht anzeigen

¢ Die antwortende Stelle ist immer identisch mit dem Register, das Auskiinfte erstellt
hat

o Fir das Element ,Typ“ gibt es eine eindeutig referenzierbare Werteliste, in der die
vom Datenschutzcockpit anzeigbaren Datentypen aufgelistet sind. Diese wird von
den Verantwortlichen fir das Datenschutzcockpit verdffentlicht und zur Verwendung
vorgegeben. In den technologiespezfischen Standards kann zum Beispiel auf eine
Veroffentlichung als Codeliste unter www.XRepository.de verwiesen werden. Die Re-
gister greifen auf diese Eintrage zu und Ubergeben so abgestimmte Bezeichnungen
an das Datenschutzcockpit.

o Die zurickgegebene <UebermittlunglD> des Registers muss in nachfolgenden Ver-
wendungen eine eindeutige Referenz auf die erteilte Auskunft abbilden. Sie ist so zu
implementieren, dass sie eindeutig ist und Gber unterschiedliche Aufrufe gleichbleibt.

6.2.6. Vorbedingungen

Keine.

6.3. Abruf der Inhaltsdaten

6.3.1. Ziel/Aufgabe

Die Funktion liefert die Informationen fir die angegebene Datenibermittiung zu
einer Identifikationsnummer. Diese Informationen umfassen alle beauskunfteten Werte und
ihre Bezeichnungen.

6.3.2. Signatur: abfragelnhaltsdaten

abfragelnhaltsdaten (EIN: uebermittlunglD:string, correlationlD:string, DSCRequestTo-
ken:string; AUS: correlationID:string, uebermitteltelnhaltsdaten:Inhaltsdaten)

Der Aufbau der IDNr entspricht der Definition der Basisdaten.IDNr.

Tabelle 7: Ein- und Ausgabeparameter abfragelnhaltsdaten

Parameter EIN Bedeutung

uebermittlunglD Kennung der Datentbermittlung, zu der die Inhaltsdaten ge-
liefert werden sollen.

correlationlD Eine vom Datenschutzcockpit zu erzeugende ID, mit der eine
konkrete Abfrage eindeutig referenziert werden kann. Dient
zur Nachverfolgbarkeit von Nachrichten und zur Fehlersu-
che.

DSCRequestToken Ein vom Datenschutzcockpit fir jede Registerabfrage neu er-
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zeugtes Token, mit dem der Nutzer / die Nutzerin des Daten-
schutzcockpits anhand der Identifikationsnummer sowie das
angefragte Register eindeutig identifiziert werden kdnnen.
Das Token wird vom Datenschutzcockpit kryptographisch
gesichert, damit diese Informationen vom Register zur Veri-
fikation genutzt werden kann.

Die innere Struktur und Funktionsweise des DSCRequest-
Token ist im Integrationskonzept des Datenschutzcockpits
festgelegt. Die jeweils aktuellste Version kann beim Betrei-
ber des Datenschutzcockpits oder beim Projektburo Daten-
schutzcockpit angefragt werden.

Parameter AUS Bedeutung
correlationlD Der unveranderte Eingabeparameter correlationID.
uebermitteltelnhaltsdaten Datenstruktur mit den Inhaltsdaten der referenzierten Daten-

Ubermittlung.

6.3.3. Datenstrukturen

6.3.3.1. Inhaltsdaten

Das Datenschutzcockpit muss die Inhaltsdaten anzeigen kénnen, die vom Register Uber die
Abfrage der Inhaltsdaten zur Verfligung gestellt werden. Das Register muss diese Informatio-
nen in der hierfir definierten Datenstruktur Inhaltsdaten ibergeben. Die Datenstruktur ermég-
licht es, zusammenhangende Inhaltsdaten, wie zum Beispiel eine Adresse, durch Zuordnung
zu einer Gruppe einfach strukturiert anzuzeigen. Dies unterstitzt eine grundlegend verstand-
liche Anzeige der Inhaltsdaten im Datenschutzcockpit. Mit diesem Gruppierungsmechanismus
koénnen die Inhaltsdaten in Form einer Baumstruktur vom Register an das Datenschutzcockpit
Ubergeben werden. Das Register verwendet die tGbergebene Baumstruktur bereits ohne In-
haltsdaten im Abruf der Protokolldaten.

Mittels der Unterstruktur ,InhaltsdatenBeschreibung“ wird fiir jedes Inhaltsdatum eine Kenn-
zeichnung (ein sog. ,Label), eine optionale erlauternde Beschreibung, der Inhaltswert und die
Kategorie des Inhalts angegeben. Damit |asst sich eine einfache Darstellung in der Form von:
<Label>:<Wert> oder konkret: ,Geburtsort: Berlin“ umsetzen.

Im Element Inhalt kann der anzuzeigende Wert als Zeichenkette Gbermittelt werden, in diesem
Fall ist die Angabe des Datenformats im Element <Typ> optional. Anstelle einer Zeichenkette
kann im Element Inhalt optional auch ein anderes Datenformat im Form einer Zeichenkette
ubermittelt werden. Damit der Inhalt im Datenschutzcockpit angezeigt werden kann, muss das
Datenformat in diesem Fall im Element <Typ> angegeben werden. Das Datenschutzcockpit
unterstitzt die Anzeige einer festgelegten Liste von Datenformaten. Dabei kann es sich um
primitive Typen (zum Beispiel dateTime) oder Dateitypen (zum Beispiel PDF- oder JPEG-
Dateien) handeln, nicht aber um komplexe XML-Datentypen. Diese Liste der unterstitzten
Datenformate wird von den Verantwortlichen fur das Datenschutzcockpit festgelegt und in ei-
nem menschen- und maschinenlesbaren Format mit einer eindeutigen Bezeichnung an einer
festgelegten Stelle verdffentlicht. Damit eine Aktualisierung dieser Liste unabhangig vom Stan-
dard erfolgen kann, wird die Version der Liste nicht im Standard fest vorgegeben, es ist die
jeweils aktuellste veroffentlichte Version zu nutzen.
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Tabelle 8: Definition der Datenstruktur Inhaltsdaten

Linke Seite Rechte Seite

<Inhaltsdaten> (<Gruppe>| <InhaltsdatenBeschreibung>, <Inhalt>),

{<Gruppe>|<InhaltsdatenBeschreibung>, <Inhalt>}

<Gruppe> <Label>,[<Beschreibung>],<Inhaltsdaten>

<InhaltsdatenBeschreibung> | <Label>,[<Beschreibung>],[<Typ>],[<Kategorie>]

<Label> string
<Beschreibung> string
<Typ> string
<Kategorie> string
<Inhalt> string

Gruppe: Mittels des Konstrukts <Gruppe> werden zusammengehoérende Inhaltsdaten (z.B.
eine Adresse) als zusammengehdrend gekennzeichnet, so dass die Daten, wenn mdglich,
entsprechend gruppiert dargestellt werden kénnen.

Label: Ein Text, der vor dem Inhalt ausgegeben wird, um die Art des Inhalts zu kennzeichnen
(in Softwaresystemen ublicherweise als ,Label” bezeichnet).

Beschreibung: Eine optionale Beschreibung, die als zusatzliche Information zur Erlauterung
im Datenschutzcockpit verwendet werden kann.

Typ: Giultige Werte sind in der aul3erhalb dieses Standards gepflegten Werteliste

Kategorie: Kategorie des Inhalts im Sinne der DSGVO Artikel 15. Die Bezeichnung der Kate-
gorie wird von fachlicher Seite festgelegt, nicht vom Datenschutzcockpit.

Inhalt: Das Feld enthalt entweder eine einfache Zeichenkette oder einen Base64 codierten
Inhaltswert.

6.3.4. Fehler/Ausnahmen

Zu der gegebenen Identifikationsnummer existiert die angegebene uebermittlunglD nicht.

6.3.5. Rahmenbedingungen

e Fur das Element ,Typ“ gibt es eine eindeutig referenzierbare Werteliste, in der die
vom Datenschutzcockpit anzeigbaren Datentypen aufgelistet sind. Diese wird in ei-
nem menschen- und maschinenlesbaren Format mit einer eindeutigen Bezeichnung
an einer festgelegten Stelle von den Verantwortlichen fiir das Datenschutzcockpit
veroffentlicht und zur Verwendung vorgegeben. Die Register geben im Element , Typ*
nur Eintrage aus dieser Liste an und Gbergeben auf diese Weise abgestimmte Be-
zeichnungen fur Datenformate an das Datenschutzcockpit.
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6.3.6. Vorbedingungen

Um den Parameter uebermittiunglD angeben zu kénnen, ist diese vom Datenschutzcockpit
durch den Aufruf von abfrageListeProtokolldaten zu ermitteln.
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7 Anderungshistorie

Anderungshis-
torie

Version | Datum Autor Kapitel Anderungen

1.0.1 06.12.2023 | KoSIT/MG | - Red. Anderungen #41-1,#41-3

1.0.1 10.01.2024 | KoSIT/GD | Version, Aktualisiert, Historie auf Ande-
Qopyright, rungen zur aktuellen Version re-

duziert
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